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El siguiente documento describe como obtener un Certificado de la Fabrica
Nacional de Moneda y Timbre y su instalacion.
Ref.: ATT00003 Entidad Publica Aragonesa de Servicios Telematicos
PO Maria Agustin 25-27-29 « 50071 ZARAGOZA
Fecha: 07.09.2009 Pag. 4 de 4 Tel. 976 71 4495 « Fax. 976 71 4395

Version: WWww.aragon.es



—— GOBIERNO Servicio de Gestién de Aplicaciones (AMS)

= DE ARAGON Juegos Escolares aS-F

Departamento de Ciencia, H Aengnca de Sevicen Tekomitien
Tecnologia y Universidad Manual de Usuario Paqina 5/5
agina

2 OBTENER UN CERTIFICADO DIGITAL PARA GESTIONES
ONLINE
Obtener un certificado digital es el paso previo para realizar gestiones online con la
Administracion y otras empresas.

Hay que tener muy claro que la obtencion del certificado va ligado con el ordenador
y el navegador desde el que se haga la solicitud.

El proceso consta principalmente de tres fases:

1.- Solicitud a la entidad encargada de otorgarlo, en la pagina de dicha
entidad.

22 .- ldentificacién frente al Estado de forma presencial para acreditar los
datos y firma de pufo y letra.

32.- Descarga e instalacion del certificado en el ordenador y navegador
desde ddnde se hizo la solicitud. También desde la pagina de dicha entidad.

2.1.1 Solicitud

Para Espafa hay que acceder a la pagina de la Fabrica Nacional de Moneda y
Timbre (http://www.cert.fnmt.es/):

Mapa | Contacto | Enlaces | Legislacidn | MNoticias

DEUSUARIC coN sUDNe

e CERES Obtanga el "CERTIFICADO Obtenga el m
J CERTIFICADO BE vsUARIO

» Ciudadanos B 5 > Adm. Plblica

"a Féhrica Masional de - VIl Edicion de las Jornadas
Moneda y Timbre s& Ceres celebradas el 11y 12 de
erige como Autoricsd de marzo resumen
Cetificacion continuando ’ . A an
=u labor iniciada hace 5 3isu Qrgam_z?cmn_
més de un sigly: afrecer necesita emitir cerificados
seguridad. % electrinicos para

Ahora en Internet’ Z Buenas Practicas en el uso de|  9°sliones inemas, pusde
certificado confiar en nuestra experiencia para ofrecer

un senvicio de hosting de PRI

Encuentre una relacion
de aguellos Croganismos
v Empresas que e
ofrecenun catdlogo de 0
Sepvicios, cuyas
gz?g:izﬁ;;‘;:geahzar it / (CERtificacion ESpafiola) e ofrece
electrinico a través de el certificado electrdnico reconocido porla

Internet arnplia mayoria de las AAPP: el certificado FMNMT Clase 2CA.

Puede encontrar mas infarmacian en la
La FNMT-RCM. a través de su section catilogo, del canal Empresas o el
depattaments CERES canal Administracidn, segdn corresponda.

Ademas de emitir cerificados electrdnicos de usuario, 1a FRMT-RCM ofrece a AAFP. v
Empresas sus Sewvicins de Cerificacidn gue garantizan los principios de Autenticacian,
Integridad, Confidencialidad y Mo repudio en las comunicaciones a traves de redes abiertas.
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Pulsar sobre el botén Ciudadanos y luego sobre el enlace “Obtener el certificado®.

Mapa | Contacto | Endaces | Legislacion | Noticias

B Ciudadanos " Empresas o

Obtener el cerificado  Renovacion de certificacdo

Yerific do

CERTIFICADO DE USUARIO
SOLICITUD DEL CERTIFICADO
: N E SOLICITUD DEL CERTIFICADO

Erviar peticion

Pulsar la casilla de “Solicitud del certificado“ e introducir el numero del NIF o
CIF. Es importante leer las instrucciones para cada uno de los datos.

Una vez cumplimentada la casilla del NIF, al enviar la peticion le aparecera un
aviso informandole de la solicitud del certificado, seleccione la opcién “SI”. El paso
siguiente le mostrara la pantalla de creacién de claves y del nivel de seguridad.

Creando una nueva clave de intercambio RSA

Una aplicacion esta creando un elemento protegido

Clave privada de Cryptad,

Nivel de sequridad: medio I Nivel de sequiidad... ]

Aceptar H Cancelar H Detalles . ]

Se recomienda que cuando varias personas puedan tener acceso al mismo
ordenador, se seleccione la opcidn “Alto” para el nivel de seguridad.
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Creando una nueva clave de intercambio RSA

Crear una contrasefia para proteger este elemento.

Crear una contrasena para este elemento.

Contrasefia para:

Contrasena: seceee

Confirmar; escsee

[ < Alrds H Finalizar I [ Cancelar

Si ha optado por la opcidn “alto” el sistema le va a solicitar que establezca una

contrasefa para el acceso a su certificado y que confirme la misma. Esa

contrasena le sera solicitada cada vez que pretenda hacer uso del certificado.

Una vez seleccionado el nivel de seguridad y aceptado el mismo, le aparecera en
la pantalla el cédigo de solicitud asociado a su certificado, que debera imprimir o
apuntar para dirigirse a cualquiera de las Oficinas de Registro de los Organismos

acreditados

S CERTIFICADO DE USUARIO

| SOLICITUD DEL CERTIFICADO

TiDAD

Mapa | Comtacto | Enlaces | Legislacion | N

8 Ciudadanos

Obtener el certificado

& SOLICITUD DEL CERTIFICADO

El codigo de solicitud para el HIF 000000007 es:

296550335

IMPORTANTE:

odigo vy guardelo en lugar seguro,
a solicitud en la oficina de

>

Ref.: ATT00003
Fecha: 07.09.2009

Version:

Pag. 7 de 7

Entidad Plblica Aragonesa de Servicios Telematicos
PO Maria Agustin 25-27-29 « 50071 ZARAGOZA
Tel. 976 71 4495 « Fax. 976 71 4395

Www.aragon.es



= GOBIERNO Servicio de Gestion de Aplicaciones (AMS)

: DE ARAGON Juegos Escolares aS-F

Departamento de Ciencia, Manual de Usuario Aengnca de Sevicen Tekomitien

Tecnologia y Universidad

Pagina 8/8

2.1.2

213

También existe la posibilidad de obtener el certificado en una tarjeta criptografica.
En este caso el solicitante debera proveerse de la misma asi como de un lector de
tarjetas en el caso de que su equipo no venga provisto del mismo. El proceso de
solicitud del certificado en tarjeta, requiere igualmente la realizacion de los tres
pasos sefalados anteriormente, con la diferencia de que la solicitud y la descarga
han de hacerse con la tarjeta en el lector. Para el primer paso (solicitud) la opcién a
elegir sera “CERTIFICADO DE USUARIO EN TARJETA CRIPTOGRAFICA “, y
habra de seleccionarse con la tarjeta dentro del lector, de esta forma, las claves se
generan en la tarjeta en vez de en el navegador. La descarga ha de seleccionarse
igualmente con la tarjeta dentro del lector para que se descargue el certificado en la
misma.

Identificacion

Este punto es de vital importancia puesto que gracias a él proporcionaremos la
identidad que figurara en el certificado y, por este motivo, se puede identificar a una
persona como “firmante” de los documentos

Con el codigo de solicitud obtenido en el punto anterior, y el documento
identificativos (DNI, NIE. pasaporte), debera presentarse en la oficina de
acreditacion que desee.

Para su comodidad, puede usted hacer uso del servicio de localizacion de las
OFICINAS MAS CERCANAS que le aparece en la pantalla de obtencién del
certificado.

No hay que olvidar que al acudir a la oficina de registro es imprescindible llevar, en
el caso de las personas fisicas:

DNI o tarjeta de residencia (NIE) o pasaporte

Caodigo de solicitud del certificado (paso 1)

Con el fin de garantizar el nivel de seguridad del sistema y para obtener la
identidad del titular del certificado de forma fehaciente, el registro de usuario es
necesariamente presencial. Sin este registro presencial, no tendria mucha
credibilidad la identidad del titular o firmante de un certificado

Descarga e instalacion

Volviendo a la pagina de Ceres, se pulsa sobre el boton “Obtenga el Certificado
de Usuario” y finalmente en Descarga del certificado, del menu de la izquierda.
Habra que introducir el numero del NIF o NIE y el codigo proporcionado en la fase
anterior.
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Mapa | Contacto | Enlaces

Obtener el ceriificado
Verificar estado

mas sobre el proceso de descarga del certificado de usuario

Enviar peticion

Si todo ha ido bien, el navegador informara que se ha descargado correctamente.

Si todo el proceso se ha hecho con Internet Explorer hay que tener habilitadas en
el navegador la ejecucion de javascript y SSL. Para comprobarlo hay que ir al Menu
Herramientas — Opciones de Internet — Opciones avanzadas. También es
aconsejable desactivar cualquier medida de proteccidn como antivirus o

cortafuegos que impidan la ejecucion de ActiveX.

Comprobacion de la correcta instalacion del certificado en Internet Explorer y

Firefox.

o Internet Explorer: Menu Herramientas — Opciones de internet — Opciones

avanzadas — Certificados.

e Firefox: Menu Herramientas — Opciones — Avanzado — Certificados.

Desde estas misma ubicaciones se puede exportar e importar cualquier
certificado, una medida muy recomendable para recuperarlo cuando el ordenador

donde estaba instalado ha sufrido un percance considerable.
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3 INSTALACION DEL CERTIFICADO

El componente cliente de la plataforma de firma, es el utilizado por las aplicaciones web
para poder acceder a los almacene locales del equipo cliente.

3.1 PANTALLA DE ACCESO

Para la correcta utilizacion del componente cliente y de sus funcionalidades es necesario
tener en cuenta cierto numero de requisitos previos.

3.1.1 Lector criptografico

Es necesario tener correctamente instalado el teclado con lector criptografico y sus drivers.

£ Administrador de dispositivos

Archivo  fccidn Wer  Awvuda

8 2 A xR

H
=
*
*
*
i+
i+

+

T

e

= Q Lectoras de tarjetas inteligentes

B e B i

= = v

-8 Adaptadores de red

QEP Controladoras de bus serie universal (USE)
|-6=% Controladoras IDE ATAMATAPT

|-4=% Controladores de disquete

|- =8 Dispositivos de imagenes

|5 Dispositivos de inkerfaz de usuario (HIDD

] _,i Dispositivos de siskema

| ¥, Dispositivos de sonido, video v juegos

¢ Equipo

B SHP 1SE Smart Card Keyboard
|- 1) Mouse v otros dispositivos sefialadores
|- Lok Obros dispositivos

|- #%% Procesadores

| & Pusrtos (COM &LPT)

“z Teclados

| ag# Unidades de disco

] ﬁ Unidades de disquete

i Unidades de DVDICD-ROM

| General | Controlador || Detalles

}ﬁ HF USE Smart Card Keyboard

Tipo de dizpositive; Lectoras de tarjetas inteligentes

Fabricante; HF

Ubicacian: Ubicacian 0

Eztado del dizpozitivo

| Este dizpositivo funcioha correctamente.

| 51 este dispositiva presenta conflictos, haga clic en Solucionadar de
| problemas para resalverlos.

|. Solucionador de problemaz...

Ueo del dizpositivo:

Utilizar ezte dispozitivo [habilitar)

0
|

[ Aceptar ] [

Cancelar

Administrador de dispositivos de MS Windows XP

3.1.2 Tarjetas Criptograficas
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Disponer de una tarjeta criptografica y haber instalado sus drivers, que son distintos

para cada tipo de tarjeta ( , ...). Estos drivers deben

instalarse tanto para el como para los diversos clientes que

no usen el MS Certificate Store y que puedan hacer uso de las tarjetas ( ,
.-

Tarjetas mas comunes URL de descarga de sus drivers

DNI Electroénico http://www.dnielectronico.es

Tarjeta CERES http://www.cert.fnmt.es

Los drivers de estas tarjetas son independientes de los certificados y claves
privadas que contengan, ya que las tarjetas son solamente un contenedor. En el

caso del , éste solamente contendra los certificados y claves de
firma y autenticacién emitidos por la , mientras que
en las tarjetas , al poder escribirse en ellas, podran contener todo tipo de

certificados y claves, como las emitidas por , ,

Para comprobar que sus correspondientes drivers han sido instalados
correctamente, basta con observar si podemos ver los certificados alojados en las
tarjetas desde los distintos navegadores.

Certificados

Proposito planteado: | <Todos> W

Personal | Otras personas = Entidades emisoras de certificados intermedias | Entidades emi ¢ *

Emitido para Ermitido por Fechad... No
QDESCRIF‘C{DN ARAGONESA DE SERVICI... FNMT Clase 2 CA 20/06/2011  <ni
@DESCF‘.IPC{ON BOLETIN OFICIAL DE AR... FNMT Clase 2 CA 14j02f2012  <ni
[EJoESCRIPCION OCSP - ENTIDAD DIPUTA... FNMT Clase 2 CA 24012011 <ni
[ElpESCRIPCION REGISTRO TELEMATICO -.., FNMT Clase 2 CA 17/04/2012  <ni
QDESCRIPCION TRAMITACION ELECTRO... FNMT Clase 2 CA 28/08/2011  <ni

£ L ORAS LINARES, SERGIO (AUTENTICAC... AC DNIE 002

B2 | ORAS LINARES, SERGIO (FIRMA)

< >
I Importar... ] [ Exportar, ., ‘ I Quitar Avanzadas...

Propdsitos planteados del certificado

Certificados del DNI Electrénico en MS Certificate Store
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) Administrador de certificados

Sus certificados | De otras personas | Sitios web | Autoridades
Tiene certificados de estas organizaciones que le identifican a usted:

Nombre del certificado Dispositivo d...
\= DIRECCION GENERAL DE LA POLICIA

LLORAS LINARES, SERGIO (FIRMA)

Expira el E‘;‘_

DNI electronico  Client... 4... 26/09/2...

"LORAS LINARES, SERGIO (AUTENTICACION) DI electronico  Client.., 4... 26/09/2...
= FNMT
DESCRIPCION ARAGONESA DE SERVICIOS ...

Dispositivo so... <Des... 3... 20/0&f2...

J [Copua de seguricladJ [Copia de seq. de t_odo] [ Importar ] l Borrar l

Certificados del DNI Electrénico en Firefox

ntos diferentes respecto a su PIN. Mientras que la

Estas tarjetas tienen funcionamie

tarjeta CERES solo pide el PIN cuando se accede a una clave privada y éste se
cachea temporalmente, el DNI Electrénico pide el PIN cada vez que tiene que
acceder al propio chip criptografico, ya sea solamente para acceder al certificado
publico o para usar la clave privada, adicionalmente cuando se vaya a hacer uso de
la clave privada de firma, aparecera un aviso para indicar que esta apunto de
realizarse una firma electronica reconocida (Ley 59/2003).

DNI electrénico

dni &

Introduzca el PIN
|....,.,.._1

Aceptar |

Cancelar |

Peticion d

el PIN del DNI Electrénico

DNI electrdnico

Esta a punto de realizar una firma electrénica con su clave de FIRMA del DNI electrénico. Desea permitir esta operacion?

5i I No

Aviso del DNI Electrénico de creacion de firma electronica reconocida

3.1.3 Certificados Raiz
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Los certificados raiz de las Autoridades de Certificacién emisoras de los
certificados con los que vamos a trabajar, deben estar instalados tanto en el MS
Certificate Store como en los almacenes de los diversos clientes que no usen el MS
Certificate Store (Firefox, Thunderbird...).

) Administrador de certificados @@@

Sus certificados | De otras personas | Sitios web | Autoridades

Tiene certificados archivados que identifican a estas autoridades certificadoras:

Mombre del certificado Dispositivo de seguridad B9
Equifax Secure Global eBusiness CA-1 Builtin Object Token ~
Equifax Secure eBusiness CA-1 Builtin Object Token

= FNMT

~-Fabrica Nacional de Moneda vy Timbre Dispositivo software de. ..

= GTE Carporation
GTE CyberTrust Root Builtin Object Token
GTE CyberTrust Global Root Builtin Object Token

- GeaTrust Inc.

GeoTrust Global Ca Builtin Object Token
GeoTrust Global Ca 2 Builtin Object Token

s (SR AU WE S ) L e

Yer ] [ Editar ] [ Importar J [ Borrar

Almacén de certificados de Firefox

Certificados @@

Propdsito planteado: | <Todos> v

Entidades emisoras de certificados intermedias = Entidades emisoras raiz de confianza | gdit ¢ *

Emitido para Emitido por Fechad... MNombre descript...
(Elequifax Secure Glo...  Equifax Secure Global...  21/06/2020 Equifax Secure ...
[=lEuUnet International... EUnet International R... 02/10f2018 EUnet Internatio...
FESTE. Public Notar... FESTE, Public Notary ... 01/01j2020 FESTE, Public No...
@FESTE, Verified Certs FESTE, Verified Certs 01/01/2020 FESTE, Verified ...

[Z)First Data Digital C...  First Data Digital Certi... 03/07/2019  First Data Digital...
E= FNMT Clase 2 CA FNMT Clase 2 CA 18/03/2019 Fabrica Nacional ...
Elclobalsign Root A GlobalSign Root CA 28j01/2014  GlobalSign Root CA
[Z)GTE CyberTrust Glo... GTE CyberTrust Globa... 14/08{2018 GTE CyberTrust ...
@http:ﬁwww.valxer... http:/fwww valicert.c... 26/06f2019 ValiCertClass 1 ...

[ Importar... ] [ Exportar... ] [ Quitar ] Avanzadas..,

Propositos planteados del certificado

Corren seguro, Autenticacion del servidor

Almacén de certificados MS Certtificate Store
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En el MS Certificate Store el certificado raiz de la FNMT debe estar habilitado para
soportar todos los propdsitos:

Certificado @@

General  Detalles | Ruta de certificacion

Mostrar: v
Campo Yalar e
EVerslén ¥3
ENumero de serie 36f11b19
ahlgontmo de firma shalRSA
Flemisar FNMT Clase 2 CA, FNMT, ES
a\féhdo desde jueves, 18 de marzo de 1999 ...
a\fahdo hasta lunes, 18 de marzo de 2019 1...
aﬂsunto FNMT Clase 2 CA, FNMT, ES
[Fclave piblica RSA (1024 Bits) v

Madificar propiedades. .. I I Copiar en archivo... J

En el botén de Modificar propiedades... de la pestafia Detalles de las propiedades de un certificado.

Propiedades de certificado @@

General | Certificados cruzados

doneda y Timbre

Descripcion: [

Propasitos de certificado
(3) Habilitar todos los propdsitos para este certificado
(O Deshabilitar todos los propdsitos para este certificado
(O Habilitar s6lo los siguientes propdsitos
Nota: sdlo debe modificar los propdsitos de los certificados que la
ruta de acceso permite,
Autenticacion del servidor ~
Auterticacion del chente
Firma de codigo
Comeo sequro
Impresion de fecha
Fima de listas de conhianza de Microsoft
¥ Impresion de fecha de Microsolft

1 e B B s B |

~
v

[ Aceptar I Itmceialj

Deben estar habilitados todos los propodsitos para este certificado.
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3.1.4 Java Runtime Environment (JRE)

Para la utilizacion del componente cliente, sera necesario tener instalada una
o superior, en el caso de querer utilizar DNI Electronico, como minimo sera
necesaria una

3.1.5 Permisos

El grupo “usuarios” de un dominio NT (o Active Directory) por defecto no tiene
permisos para instalar ActiveX. Debe instalarse el componente cliente por un
usuario que tenga, como minimo, permisos de Administrador de la maquina o
prepararse el componente como seguro dentro del ActiveDirectory, consulte la
documentacion de Microsoft referente a tal efecto.

En Firefox hay que instalar unas librerias, entonces es necesario que el usuario
que ejecuta el navegador tenga permisos de escritura en la carpeta de instalacion
del navegador.

No es valido realizar la instalacion desde un usuario Administrador, ya que los
componentes se instalarian en el perfil de este usuario Administrador, y no del perfil
del usuario que vaya a usar el equipo posteriormente.

Se puede instalar manualmente las DLL incluidas en el XPI, incluyéndolas en la
misma carpeta del navegador o en cualquier directorio del PATH, finalmente dar
permisos al sitio Web para instalar Complementos y asi poder consultar su estado.
Una vez realizada la instalacion y si ésta ha sido correcta, el usuario no necesita de
mas privilegios de instalacién para ejecutarlo.

3.1.6 Navegador
Con la actual version del componente cliente se soportan los siguientes
navegadores:

6.x y 7.x bajo
1.5.xy 2.0.x bajo y

3.2 INSTALACION

Cuando se acceda a una aplicaciéon web que haga uso del componente cliente, si
éste no estaba instalado con anterioridad en el equipo cliente o es una version
posterior al instalado, se lanzara el proceso de instalacion.

3.2.1 Instalacion en MS IExplorer
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Al acceder desde el MS IExplorer a una web que haga uso del componente cliente,
de lo primero que nos advertira es de que debemos tener privilegios de
administrador para poder realizar la instalacion del ActiveX:

(> Firma Electrénica del BOA - Windaws Intemet Explorer

-8 x|
@l‘ | =[] hipiisservicios. aragon.esieboa’ =l 42| % | [ 5000k £~
Archiva  Edicidn Ver  Favortos  Heramientas  Ayuda
oF e {& Firma Electrénica del BOA | | GRSkt 5
‘@' Este sitio podria requerr software de; ‘TE-SOLUTIONS ADWANCED TECHMOLOGIES SOCIEDAD LIMI.". Haga clic aqui para instalar... x
B
Windows Intemnet Explorer
1 Dehbe tener derechos de administrador de la m?quina para instalar Wiebsigner cab
LY
@ Lo CT T T @

w0 -

Si no disponemos de ellos se nos mostrara el siguiente error, ya que se estara

intentando ejecutar el componente cliente sin que se haya podido realizar la
instalacion:

Windows Intemnet Explorer B4

! } Emar al miciar webSigner
L
Aceplar

Si disponemos de ellos, tendremos que pulsar en la barra superior amarilla para
empezar la instalacion del ActiveX:
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> Fuma Eloctiomca del BUA - Wirndows Intemned Explore

@w 2= [ ritgrveevicion. s gor ex/teboa Bl =il L
Auchivo  Edicin Mo Favorbor  Hememsotss  Awda

% Fama Electitracy del BIOG.

Una vez aceptada la instalacion nos apareceran los componentes a instalar:

Internet Explorer - Advertencia de seguridad x|

iDesea instalar este software?

Mombre:  WebPdfAccess.cab
Fabricante; DESCRIPCION ARAGONESA DE SERVICIOS TELEMATICOS ...

[ |Més opciones Instalar

archivo puede dafiar pokencdialmente su equipo, Solo instale software de los

Los archivos procedentes de Internet pueden ser Utiles, pero este tipo de
fabricantes en los gue confia, éCuél es el riesgo?

Internet Explorer - Advertencia de seguridad x|

iDesea instalar este software?

Mombre:  WebSignerz.cab
Fabricante; DESCRIPCION ARAGOMNESA DE SERYICIOS TELEMATICOS ...

¥ | Mas opriones Inskalar

archivo puede dafiar potencialmente su eguipo, Sdlo instale software de los

Los archivos procedentes de Internet pueden ser dtiles, pero este kipo de
fabricantes en los que confia, 4Cudl es el riesgo?

Internet Explorer - Advertencia de sequridad x|

iDesea instalar este software?
Marmbre: CAPICOM 2.0
Fabticanke: Microsoft Corporation

¥ | IMas opciones Instalar

archivo puede dafiar potencialmente su equipo, Sdlo instale saftware de los

Los archivos procedentes de Internet pueden ser (tiles, pero este lpa de
fabticantes en los que confia, JCudl es el riesgo?

Una vez instalados estos componentes, la aplicacion web podra iniciar el
componente cliente perfectamente.
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3.2.2 Instalacion en Firefox

Al acceder desde el Firefox a una web que haga uso del componente cliente, se
iniciara la ejecucion del applet java:

Advertencia - Seguridad

La firma digital de la aplicacion no se puede verificar. 'y
éDesea ejecutar la aplicacion? W

Nombre: ASF
Editor: DESCRIPCION ARAGONESA DE SERVICIOS TELEMATICOS - ENTIDAD DIPUTACION GENERAL DE ARAGON - CIF 550110010
De: file:ff

[ Confiar siempre en el contenido de este editor.

Ejecutar H Cancelar

La firma digital no se puede verificar mediante una fuente de
confianza, Ejecute esta aphicacion solamente si confia en el Mg informacidn...
desarrollador,

Una vez instalado, el componente cliente podra iniciarse correctamente.
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